Vzdalené zalohovani pomoci
Borgbackup

Instalace Borg Backup

Instalaci Borga

sudo pacman -S borgbackup

Priprava cilového server

Na cilovém serveru je potfeba nainstalovat Borg Backup a vytvofit uzivatele, ktery bude mit prava
pro ukladani zdloh. Pokud mate server s Ubuntu/Debianem, mUzete nainstalovat Borg Backup
pomoci prikazu:

sudo apt install borgbackup

Déle vytvorte uzivatele s ndzvem “borg”, ktery bude mit prava pro ukladani zaloh. To Ize provést
pomoci nasledujiciho prikazu:

sudo adduser borg

Poté je tfeba nastavit heslo pro uzivatele borg a vytvofit adresar pro ukladani zaloh. Vytvorte
napriklad adresar “/home/borg/backup”.

mkdir /home/borg/backup
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Vytvoreni klice pro prihlaseni

Pro pfistup k cilovému serveru potrebujeme kli¢ pro prihlaseni. Mlzeme pouzit bud heslo nebo SSH
kli¢. V tomto tutorialu se budeme zamérovat na SSH klic.

Na stroji, ktery bude provadét zalohy, vygenerujeme SSH kli¢ pro uzivatele, ktery bude zalohu
provadét. To mlzete provést pomoci nasledujiciho prikazu:

ssh-keygen -t rsa

Tento prikaz vygeneruje ve vaSem domovském adresafri klice pro SSH pripojeni - soubor id rsa a
soubor id rsa.pub .

Nyni nahrajem SSH klice na server.

cat ~/.ssh/id rsa.pub | ssh borg@ip-adresa "mkdir -p ~/.ssh && touch ~/.ssh/authorized keys

MUZe se zobrazit nasledujici zprava:

Output

The authenticity of host 'ip dadresa' can't be established.

ECDSA key fingerprint is fd:fd:d4:f9:77:fe:73:84:e1:55:00:ad:d6:6d:22:fe.
Are you sure you want to continue connecting (yes/no)? yes

To znamena, ze vas mistni pocita¢ nerozpoznéa vzdaleného hostitele. K tomu dojde pfi prvnim
pripojeni k novému hostiteli. Typ yes a stisknéte ENTER pokracovat.

Poté byste méli byt vyzvani k zadani hesla vzdaleného uzivatelského Uctu:

Output

borg@ip adresa's password:



Otestujte prihlaseni

e Odhlaste se ze serveru prikazem exit

e Zkuste se prihlasit na server pomoci SSH opét prikazem ssh borgeip adresa

e Pokud se Uspésné prihlasite bez zadavani hesla, pak jste spravné nahrali klice SSH na
server.

Pokud jste se mohli prihlasit ke svému uctu pomoci SSH bez hesla, Uspésné jste nakonfigurovali
ovérovani na zakladé klice SSH pro vas ucet. Vas mechanismus ovérovani na zakladé hesla je vsak
stale aktivni, coz znamena, Ze vas server je stale vystaven Gtokdm hrubou silou.

Na tomto serveru nakonfigurovéno ovérovani na zékladé kli¢e SSH. Pfed dokonéenim kroku v
této casti se ujistéte, Zze mate pro ucet root , nebo pokud mozno, ze mate na tomto serveru
nakonfigurované ovérovani na zékladé klice SSH pro Ucet bez opravnéni root. server s sudo
privilegia. Tento krok uzamkne prihlaseni zalozend na heslech, takze je zasadni zajistit, ze stale
budete moci ziskat pfistup pro spravce.

Jakmile potvrdite, ze vas vzdaleny ucet ma opravnéni spravce, prihlaste se ke vzdalenému serveru
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pomoci kli¢d SSH, bud'jako root nebo pomoci Uc¢tu s sudo privilegia. Poté otevrete konfiguracni
soubor démona SSH:

sudo nano /etc/ssh/sshd_config
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Odkomentujte radek odstranénim # a nastavte hodnotu na no . Tim zakazete moznost prihlaseni
pres SSH pomoci hesel Gcta:

PasswordAuthentication no

Po dokonceni uloZte a zavrete soubor stisknutim tlacitka CTRL+X, pak Y pro potvrzeni ulozeni
souboru a nakonec ENTER pro ukonceni nano. Abychom skutecné aktivovali tyto zmeény, musime
restartovat sshd servis:

sudo systemctl restart ssh

Vytvorte repozitar

Predtim, nez mUzete vytvaret zalohy, musite vytvorit repozitar, coz je UloZisté pro vase zalohy. To
mUzete udélat pomoci nasledujiciho prikazu:



borg init -e repokey-blake2 ssh borg@ip adresa:/home/borg/backup
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Vytvareni zaloh
3. Poté, co jste vytvorili repozitar, mGzete zacit vytvaret zalohy. Borg Backup umoznuje

vytvaret inkrementalni zalohy, coz znamena, ze pfi kazdém zdlohovani se zalohuje pouze
zmeéna oproti posledni zaloze. To vyrazné snizuje velikost zaloh a rychlost zalohovani.

Pro vytvoreni zalohy pouZzijte nasledujici prikaz:

borg create username@remote-server:/path/to/repo::backup-name /path/to/directory

Kde username je vaSe uzivatelské jméno na vzdaleném serveru, remote-server je adresa
vzdaleného serveru, /path/to/repo je cesta k repozitdri na vzddleném serveru, backup-name je
jméno zalohy a /path/to/directory je cesta ke sloZce, kterou chcete zalohovat.

borg list username@remote-server:/path/to/repo

Tento prikaz vypiSe seznam vsech zéloh ulozenych v repozitafi.

Obnova zalohy

borg extract user@remote:/path/to/repo::backup-name /path/to/restore/folder
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Vytvoreni skriptu pro zalohovani

Nyni musime vytvofit skript pro zalohovani, ktery bude spoustét BorgBackup a ukladat zélohy do
zélozniho repozitare.

Vytvorte soubor s nazvem “backup.sh” a vlozte do néj nasledujici kdd:



#!/bin/bash

# Nastaveni proménnych
SOURCE="/cesta/k/souborum/k/zalohovani"
REPO="/cesta/k/repozitari”

DATE="date +%Y-%m-%d"

# SpusSténi zdalohovani

borg create $REPO::$DATE $SOURCE

Tento skript spusti BorgBackup a ulozi zalohu do repozitare s aktualnim datem jako nazev zalohy.

Otevrete termindl a spustte prikaz:

Tento prikaz otevre cronovou tabulku

crontab -e

, kde mizete nastavit automatické spousténi skriptu.

Skript na automatické zalohy |
sprorezavanim
#!/bin/sh

# Setting this, so the repo does not need to be given on the commandline:

export BORG_REPO=ssh://username@example.com:2022/~/backup/main

# See the section "Passphrase notes" for more infos.

export BORG PASSPHRASE='XYZl0ngandsecurepa 55 phrasea&&123'
# some helpers and error handling:
info() { printf "\n%s %s\n\n" "$( date )" "$*" >&2; }

trap 'echo $( date ) Backup interrupted >&2; exit 2' INT TERM

info "Starting backup"

# Backup the most important directories into an archive named after

# the machine this script is currently running on:



borg create
--verbose
--filter AME
--list
--stats
--show-rc
--compression 1z4
--exclude-caches
--exclude 'home/*/.cache/*'

--exclude 'var/tmp/*'

i '"{hostname}-{now}'
/etc

/home
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/root

/var

backup exit=$?

info "Pruning repository"

# Use the “prune’ subcommand to maintain 7 daily, 4 weekly and 6 monthly
# archives of THIS machine. The '{hostname}-*' matching is very important to
# 1imit prune's operation to this machine's archives and not apply to

# other machines' archives also:

borg prune
--list
--glob-archives '{hostname}-*'
--show-rc

- -keep-daily 7

~ s s s s

--keep-weekly 4

(o))

- -keep-monthly

prune_exit=$?

# actually free repo disk space by compacting segments

info "Compacting repository"



borg compact

compact exit=$?

# use highest exit code as global exit code
global exit=$(( backup exit > prune exit ? backup exit : prune exit ))

global exit=$(( compact exit > global exit ? compact exit : global exit ))

if [ ${global exit} -eq 0 ]; then

info "Backup, Prune, and Compact finished successfully"
elif [ ${global exit} -eq 1 1; then

info "Backup, Prune, and/or Compact finished with warnings"
else

info "Backup, Prune, and/or Compact finished with errors"

fi

exit ${global exit}
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