BorgBackup

Co je Borg

Borg je open-source nastroj pro zalohovani soubord a slozek, ktery je k dispozici pro opera¢ni
systémy Linux, macOS. Tento program je navrzen tak, aby byl jednoduchy k pouziti, ale zéroven
poskytoval robustni a spolehlivou zalohovaci funkci pro ukladani dllezitych dat.

Borg pouzivé jedinecnou technologii komprese dat, coz umoznuje ukladat velké objemy dat v
mensich souborech, coz zase znamena, Ze je mozné usetfit misto na disku. DalSi vyhodou Borg
Backupu je jeho rychlost - rychle zalohuje a obnovuje data, coz je uzitecné pro uzivatele, kteri
potrebuji casto ménit a ukladat data.

Borg poskytuje uzivateli moznost zalohovat data do lokdlniho Ulozisté, jako jsou pevné disky, nebo
do vzdaleného ulozisté, jako jsou cloudové sluzby nebo FTP servery. Soubory a slozky jsou
zaSifrovany pomoci AES-256, coz zajistuje bezpecnost a ochranu pred neopravnénym pristupem.

V Borgu Ize nastavit pravidelné zalohovani, coz znamena, ze se data automaticky zalohuji v
urcenych intervalech. Tato funkce je uzitecnd pro uzivatele, ktefi chtéji mit neustdle aktudlni zalohu
svych dat.

Dalsi vyhodou BorgBackup je jednoduchost. Pro zalohovani staci pouze nékolik prikazli v
prikazovém radku, coz umoznuje uzivatellim rychle a snadno zalohovat a obnovovat sva data.

Jak Borg funguje

Borg je to, ¢emu se rika ,deduplika¢ni zalohovaci program*. Podobné jako u prirlistkovych zaloh
jsou v naslednych zalohach archivovana pouze data, ktera se skutecné zmeéni na souborovém
systému po provedeni Uplné zalohy, ale podobnosti jsou pouze koncepcni. Borg funguje tak, ze
kazdy soubor rozdéli na ¢asti, které jsou identifikovany jejich hash sou¢tem. Do , Ulozisté" jsou
pridany pouze bloky, které aplikace nerozpoznaiji. Tato technika deduplikace je skute¢né ucinna,
protoze mimo jiné nam umoznuje presunout soubor nebo adresar, aniz by to bylo povazovano za
zménu, a proto vyzaduje dalsi misto. Totéz plati pro ¢asova razitka souborl. To, na ¢em skutecné
zaleZi, jsou pouze Casti soubord, které se ukladdaji pouze jednou. V Linuxu Borg podporuje
zachovani vsech standardnich a rozsifenych atributl souborového systému, jako jsou ACL a xattrs.



Instalace Borga

Nejprve si musite nainstalovat Borg. To Ize provést pomoci spravce bali¢kd, nebo si mizete
stahnout instalacni soubory z oficialnich stranek.

sudo pacman -S borgbackup

Vytvoreni repozitare

Predtim, nez zacnete zalohovat sva data, musite vytvofit repozitar, kde se budou data ukladat.
MUzZete to udélat pomoci nasledujiciho prikazu:

borg init -e repokey-blake2 /cesta/k/repozitari

Tento prikaz vytvori novy Borg Backup repozitdr v zadané cesté.

Vytvoreni zalohy

Nyni mUzete vytvorit zadlohu svych dat pomoci nasledujiciho prikazu:

borg create /cesta/k/repozitari::jmeno-zalohy /cesta/k/slozkam-k-zalohovani

Tento prikaz vytvori novou zédlohu s ndzvem “jmeno-zalohy” a ulozi ji do vaseho Borg Backup
repozitare. Data, ktera chcete zalohovat, musi byt umisténa v adresari uvedeném po druhém
lomitku.



Pravidelné zalohovani

Pro pravidelné zalohovani mizete pouzit nastroje jako Cron nebo Systemd timer. Pro priklad
zalohovani kazdy den v 2 rano pomoci Cronu, mUzete pridat nasledujici rddek do svého Crontab
souboru:

0 2 *** Jusr/bin/borg create /cesta/k/repozitari::" date +\%Y-\%m-\%d" /cesta/k/slozkam-k-zalohovani

Tento pfikaz vytvori zalohu kazdy den v 2 rdno s aktualnim datem jako nazev zalohy.

Obnoveni zalohy

Pokud potrebujete obnovit data ze zalohy, mUzete to udélat pomoci nasledujiciho prikazu:

borg extract /cesta/k/repozitari::jmeno-zalohy /cesta/k/kam-se-data-obnovi

Zakladni prikazy

borg init: Tento prikaz vytvari novy zalozni repozitar.

borg create: Tento prikaz vytvari novou zalohu vasich soubord nebo slozek.

borg list : Tento pfikaz vypisuje seznam zaloh v zdloznim repozitari.

borg info: Tento prikaz poskytuje informace o zaloznim repozitari, jako je napriklad jeho

velikost a pocet zaloh.

5. borg extract: Tento prikaz obnovuje soubory ze zélohy.

. borg delete: Tento prikaz odstranuje zdlohy z repozitare.

7. borg mount: Tento prikaz umoznuje pristup k obsahu zalozniho repozitare jako ke slozce,
coz umoznuje snadnéjsi obnovu soubord.

8. borg prune: Tento pfikaz odstranuje staré zalohy z repozitare, aby se uvolnilo misto na

disku
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To jsou zakladni kroky pro pouziti Borg Backup pro zalohovani vasich souborl a slozek.
Samozrejmé existuje mnoho dalSich pokrocilych funkci, které mUzete pouzit, abyste co nejlépe
vyuzili tohoto nastroje.

Skript na automatickou zalohu i s profezavanim

Nasledujici skript mUzete pouzit pro vytvoreni automatickych zaloh pomoci Borg Backup:

#!/bin/sh

# Setting this, so the repo does not need to be given on the commandline:

export BORG_REPO=ssh://username@example.com:2022/~/backup/main

# See the section "Passphrase notes" for more infos.

export BORG_PASSPHRASE='XYZlOngandsecurepa 55 phrasea&&123'

# some helpers and error handling:
info() { printf "\n%s %s\n\n" "$( date )" "$*" >&2; }
trap 'echo $( date ) Backup interrupted >&2; exit 2' INT TERM

info "Starting backup"

# Backup the most important directories into an archive named after

# the machine this script is currently running on:

borg create \
--verbose \
--filter AME \
--list \
--stats \
--show-rc \
--compression 1z4 \
--exclude-caches \
--exclude 'home/*/.cache/*' \

--exclude 'var/tmp/*' \



\

::'{hostname}-{now}' \
Jetc \

/home \

[root \

/var

backup_exit=$7?

info "Pruning repository"

# Use the “prune’ subcommand to maintain 7 daily, 4 weekly and 6 monthly
# archives of THIS machine. The '{hostname}-*' matching is very important to
# limit prune's operation to this machine's archives and not apply to

# other machines' archives also:

borg prune \
--list \
--glob-archives '{hostname}-*' \
--show-rc \
--keep-daily 7 \
--keep-weekly 4 \
--keep-monthly 6

prune_exit=$7?

# actually free repo disk space by compacting segments

info "Compacting repository"

borg compact

compact_exit=$7?

# use highest exit code as global exit code

global_exit=$(( backup_exit > prune_exit ? backup_exit : prune_exit ))

global_exit=$(( compact_exit > global_exit ? compact_exit : global_exit ))

if [ ${global_exit} -eq 0 ]; then

info "Backup, Prune, and Compact finished successfully"



elif [ ${global_exit} -eq 1 ]; then

info "Backup, Prune, and/or Compact finished with warnings"
else

info "Backup, Prune, and/or Compact finished with errors"

fi

exit ${global_exit}

DUlezité odkazy:

e Borgova dokumentace
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https://borgbackup.readthedocs.io/en/stable/

