BorgBackup

Borg Backup je open-source nastroj pro zalohovani souborl a slozek, ktery je k dispozici pro
operacni systémy Linux, macOS. Tento program je navrzen tak, aby byl jednoduchy k pouZziti, ale
zaroven poskytoval robustni a spolehlivou zalohovaci funkci pro ukladani ddlezitych dat.
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BorgBackup

Co je Borg

Borg je open-source nastroj pro zalohovani souborl a slozek, ktery je k dispozici pro operacni
systémy Linux, macOS. Tento program je navrzen tak, aby byl jednoduchy k pouziti, ale zéroven
poskytoval robustni a spolehlivou zalohovaci funkci pro ukladani dlezitych dat.

Borg pouziva jedinecnou technologii komprese dat, coz umoznuje ukladat velké objemy dat v
mensich souborech, coz zase znamena, Ze je mozné usSetrit misto na disku. Dalsi vyhodou Borg
Backupu je jeho rychlost - rychle zalohuje a obnovuje data, coz je uzitecné pro uzivatele, ktefri
potrebuji casto ménit a ukladat data.

Borg poskytuje uzivateli moznost zalohovat data do lokalniho Ulozisté, jako jsou pevné disky, nebo
do vzdéaleného Ulozisté, jako jsou cloudové sluzby nebo FTP servery. Soubory a slozky jsou
zaSifrovany pomoci AES-256, coz zajiStuje bezpecnost a ochranu pred neopravnénym pristupem.

V Borgu Ize nastavit pravidelné zalohovani, coz znamen4, Ze se data automaticky zalohuji v
urcenych intervalech. Tato funkce je uzitecnd pro uzivatele, ktefi chtéji mit neustdle aktualni zalohu
svych dat.

Dalsi vyhodou BorgBackup je jednoduchost. Pro zdlohovani staci pouze nékolik prikazd v
prikazovém radku, coz umoznuje uzivateldm rychle a snadno zalohovat a obnovovat sva data.

Jak Borg funguje

Borg je to, ¢emu se rika ,deduplikacni zalohovaci program*. Podobné jako u prirlistkovych zaloh
jsou v naslednych zalohach archivovana pouze data, ktera se skutecné zmeéni na souborovém
systému po provedeni Uplné zalohy, ale podobnosti jsou pouze koncepcni. Borg funguje tak, ze
kazdy soubor rozdéli na ¢asti, které jsou identifikovany jejich hash sou¢tem. Do ,Ulozisté" jsou
pridany pouze bloky, které aplikace nerozpoznaji. Tato technika deduplikace je skute¢né ucinna,
protoZze mimo jiné ndm umoznuje presunout soubor nebo adresar, aniz by to bylo povazovano za
zménu, a proto vyzaduje dalSi misto. Totéz plati pro ¢asova razitka soubord. To, na ¢em skute¢né
zaleZi, jsou pouze ¢asti soubord, které se ukladdaji pouze jednou. V Linuxu Borg podporuje
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zachovani vSech standardnich a rozsirenych atributl souborového systému, jako jsou ACL a xattrs.



Instalace Borga

Nejprve si musite nainstalovat Borg. To Ize provést pomoci spravce bali¢kd, nebo si mizete
stahnout instalacni soubory z oficialnich stranek.

sudo pacman -S borgbackup

Vytvoreni repozitare

Predtim, nez zacnete zalohovat sva data, musite vytvofit repozitar, kde se budou data ukladat.
MUzZete to udélat pomoci nasledujiciho prikazu:

borg init -e repokey-blake2 /cesta/k/repozitari

Tento prikaz vytvori novy Borg Backup repozitdr v zadané cesté.

Vytvoreni zalohy

Nyni mUzete vytvorit zadlohu svych dat pomoci nasledujiciho prikazu:

borg create /cesta/k/repozitari::jmeno-zalohy /cesta/k/slozkam-k-zalohovani

Tento prikaz vytvori novou zédlohu s ndzvem “jmeno-zalohy” a ulozi ji do vaseho Borg Backup
repozitare. Data, ktera chcete zalohovat, musi byt umisténa v adresari uvedeném po druhém
lomitku.



Pravidelné zalohovani

Pro pravidelné zalohovani mizete pouzit nastroje jako Cron nebo Systemd timer. Pro priklad
zalohovani kazdy den v 2 rano pomoci Cronu, mUzete pridat nasledujici rddek do svého Crontab
souboru:

0 2 *** Jusr/bin/borg create /cesta/k/repozitari::" date +\%Y-\%m-\%d" /cesta/k/slozkam-k-zalohovani

Tento pfikaz vytvori zalohu kazdy den v 2 rdno s aktualnim datem jako nazev zalohy.

Obnoveni zalohy

Pokud potrebujete obnovit data ze zalohy, mUzete to udélat pomoci nasledujiciho prikazu:

borg extract /cesta/k/repozitari::jmeno-zalohy /cesta/k/kam-se-data-obnovi

Zakladni prikazy

borg init: Tento prikaz vytvari novy zalozni repozitar.

borg create: Tento prikaz vytvari novou zalohu vasich soubord nebo slozek.

borg list : Tento pfikaz vypisuje seznam zaloh v zdloznim repozitari.

borg info: Tento prikaz poskytuje informace o zaloznim repozitari, jako je napriklad jeho

velikost a pocet zaloh.

5. borg extract: Tento prikaz obnovuje soubory ze zélohy.

. borg delete: Tento prikaz odstranuje zdlohy z repozitare.

7. borg mount: Tento prikaz umoznuje pristup k obsahu zalozniho repozitare jako ke slozce,
coz umoznuje snadnéjsi obnovu soubord.

8. borg prune: Tento pfikaz odstranuje staré zalohy z repozitare, aby se uvolnilo misto na

disku

il A

(e)}



To jsou zakladni kroky pro pouziti Borg Backup pro zalohovani vasich souborl a slozek.
Samozrejmé existuje mnoho dalSich pokrocilych funkci, které mUzete pouzit, abyste co nejlépe
vyuzili tohoto nastroje.

Skript na automatickou zalohu i s profezavanim

Nasledujici skript mUzete pouzit pro vytvoreni automatickych zaloh pomoci Borg Backup:

#!/bin/sh

# Setting this, so the repo does not need to be given on the commandline:

export BORG_REPO=ssh://username@example.com:2022/~/backup/main

# See the section "Passphrase notes" for more infos.

export BORG_PASSPHRASE='XYZlOngandsecurepa 55 phrasea&&123'

# some helpers and error handling:
info() { printf "\n%s %s\n\n" "$( date )" "$*" >&2; }
trap 'echo $( date ) Backup interrupted >&2; exit 2' INT TERM

info "Starting backup"

# Backup the most important directories into an archive named after

# the machine this script is currently running on:

borg create \
--verbose \
--filter AME \
--list \
--stats \
--show-rc \
--compression 1z4 \
--exclude-caches \
--exclude 'home/*/.cache/*' \

--exclude 'var/tmp/*' \



\

::'{hostname}-{now}' \
Jetc \

/home \

[root \

/var

backup_exit=$7?

info "Pruning repository"

# Use the “prune’ subcommand to maintain 7 daily, 4 weekly and 6 monthly
# archives of THIS machine. The '{hostname}-*' matching is very important to
# limit prune's operation to this machine's archives and not apply to

# other machines' archives also:

borg prune \
--list \
--glob-archives '{hostname}-*' \
--show-rc \
--keep-daily 7 \
--keep-weekly 4 \
--keep-monthly 6

prune_exit=$7?

# actually free repo disk space by compacting segments

info "Compacting repository"

borg compact

compact_exit=$7?

# use highest exit code as global exit code

global_exit=$(( backup_exit > prune_exit ? backup_exit : prune_exit ))

global_exit=$(( compact_exit > global_exit ? compact_exit : global_exit ))

if [ ${global_exit} -eq 0 ]; then

info "Backup, Prune, and Compact finished successfully"



elif [ ${global_exit} -eq 1 ]; then

info "Backup, Prune, and/or Compact finished with warnings"
else

info "Backup, Prune, and/or Compact finished with errors"

fi

exit ${global_exit}

DUlezité odkazy:

e Borgova dokumentace



https://borgbackup.readthedocs.io/en/stable/

Vzdalené zalohovani pomoci
Borgbackup

Instalace Borg Backup

Instalaci Borga

sudo pacman -S borgbackup

Priprava cilového server

Na cilovém serveru je potreba nainstalovat Borg Backup a vytvofit uzivatele, ktery bude mit prava
pro ukladani zaloh. Pokud mate server s Ubuntu/Debianem, mizZete nainstalovat Borg Backup
pomoci prikazu:

sudo apt install borgbackup

Dale vytvorte uzivatele s nazvem “borg”, ktery bude mit prava pro ukladani zaloh. To Ize provést
pomoci nasledujiciho prikazu:

sudo adduser borg

Poté je tfeba nastavit heslo pro uzivatele borg a vytvorit adresar pro ukladdani zaloh. Vytvorte
napfriklad adresar “/home/borg/backup”.

mkdir /home/borg/backup



Ve

Vytvoreni klice pro prihlaseni

Pro pristup k cilovému serveru potrebujeme kli¢ pro prihlaseni. Mlzeme pouzit bud heslo nebo SSH
kli¢. V tomto tutorialu se budeme zamérovat na SSH klic.

Na stroji, ktery bude provadét zalohy, vygenerujeme SSH kli¢ pro uzivatele, ktery bude zalohu
provadét. To mlzete provést pomoci nasledujiciho prikazu:

ssh-keygen -t rsa

Tento prikaz vygeneruje ve vaSem domovském adresafri klice pro SSH pripojeni - soubor id_rsa a
soubor id_rsa.pub .

Nyni nahrajem SSH klice na server.

cat ~/.ssh/id_rsa.pub | ssh borg@ip-adresa "mkdir -p ~/.ssh && touch ~/.ssh/authorized_keys && chmod -R go=

MUZe se zobrazit nasledujici zprava:

Output

The authenticity of host 'ip_dadresa' can't be established.

ECDSA key fingerprint is fd:fd:d4:f9:77:fe:73:84:e€1:55:00:ad:d6:6d:22:fe.
Are you sure you want to continue connecting (yes/no)? yes

To znamena, ze vas mistni pocita¢ nerozpoznéa vzdaleného hostitele. K tomu dojde pfi prvnim
pripojeni k novému hostiteli. Typ yes a stisknéte ENTER pokracovat.

Poté byste méli byt vyzvani k zadani hesla vzdaleného uzivatelského Uctu:

Output

borg@ip_adresa's password:



Otestujte prihlaseni

e Odhlaste se ze serveru prikazem exit

e Zkuste se pfrihlasit na server pomoci SSH opét prikazem ssh borg@ip_adresa

e Pokud se Uspésné prihlasite bez zadavani hesla, pak jste spravné nahrali klice SSH na
server.

Pokud jste se mohli prihlasit ke svému uctu pomoci SSH bez hesla, Uspésné jste nakonfigurovali
ovérovani na zakladé klice SSH pro vas ucet. Vas mechanismus ovérovani na zakladé hesla je vsak
stale aktivni, coz znamena, Ze vas server je stale vystaven Gtokdm hrubou silou.

Na tomto serveru nakonfigurovéno ovérovani na zékladé kli¢e SSH. Pfed dokonéenim kroku v
této casti se ujistéte, ze mate pro ucet root , nebo pokud mozno, ze mate na tomto serveru
nakonfigurované ovérovani na zékladé klice SSH pro Ucet bez oprdvnéni root. server s sudo
privilegia. Tento krok uzamkne prihlaseni zalozend na heslech, takze je zasadni zajistit, ze stale
budete moci ziskat pfistup pro spravce.

Jakmile potvrdite, ze vas vzdaleny ucet ma opravnéni spravce, prihlaste se ke vzdalenému serveru
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pomoci kli¢d SSH, bud'jako root nebo pomoci Uc¢tu s sudo privilegia. Poté otevrete konfigura¢ni
soubor démona SSH:

sudo nano /etc/ssh/sshd_config

Odkomentujte radek odstranénim # a nastavte hodnotu na no . Tim zakaZzete moznost prihlaseni
pres SSH pomoci hesel Ucta:

PasswordAuthentication no

Po dokonceni uloZte a zaviete soubor stisknutim tlacitka CTRL+X, pak Y pro potvrzeni ulozeni
souboru a nakonec ENTER pro ukonceni nano. Abychom skutecné aktivovali tyto zmény, musime
restartovat sshd servis:

sudo systemctl restart ssh

/ Vv

Vytvorte repozitar



Predtim, nez mUzete vytvaret zalohy, musite vytvorit repozitar, coz je Ulozisté pro vase zalohy. To
mUzete udélat pomoci nasledujiciho prikazu:

borg init -e repokey-blake2 ssh borg@ip_adresa:/home/borg/backup
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Vytvareni zaloh
3. Poté, co jste vytvorili repozitar, mizete zadit vytvaret zalohy. Borg Backup umoznuje

vytvaret inkrementalni zélohy, coz znamena, ze prfi kazdém zalohovani se zalohuje pouze
zmeéna oproti posledni zaloze. To vyrazné snizuje velikost zadloh a rychlost zdlohovani.

Pro vytvoreni zalohy pouzijte nasledujici prikaz:

borg create username@remote-server:/path/to/repo::backup-name /path/to/directory

Kde username je vaSe uzivatelské jméno na vzdaleném serveru, remote-server je adresa vzdaleného
serveru, /path/to/repo je cesta k repozitadfi na vzddleném serveru, backup-name je jméno zdlohy a
/path/to/directory je cesta ke slozce, kterou chcete zélohovat.

borg list username@remote-server:/path/to/repo

Tento prikaz vypiSe seznam vsech zaloh uloZzenych v repozitafi.

Obnova zalohy

borg extract user@remote:/path/to/repo::backup-name /path/to/restore/folder

Vytvoreni skriptu pro zalohovani



Nyni musime vytvorit skript pro zalohovani, ktery bude spoustét BorgBackup a uklddat zalohy do
zalozniho repozitare.

Vytvorte soubor s ndzvem “backup.sh” a vlozte do néj nasledujici kdd:
#!1/bin/bash

# Nastaveni proménnych
SOURCE="/cesta/k/souborum/k/zalohovani"
REPO="/cesta/k/repozitari"

DATE="date +%Y-%m-%d"

# Spusténi zdlohovani

borg create $REPO::$DATE $SOURCE
Tento skript spusti BorgBackup a ulozi zalohu do repozitare s aktualnim datem jako nazev zalohy.

Otevrete termindl a spustte prikaz:

Tento prikaz otevre cronovou tabulku

crontab -e

, kde mizete nastavit automatické spousténi skriptu.

Skript na automatické zalohy |
sprorezavanim
#!1/bin/sh

# Setting this, so the repo does not need to be given on the commandline:

export BORG_REPO=ssh://username@example.com:2022/~/backup/main

# See the section "Passphrase notes" for more infos.

export BORG_PASSPHRASE='XYZIOngandsecurepa 55 phrasea&&123'

# some helpers and error handling:
info() { printf "\n%s %s\n\n" "$( date )" "$*" >&2; }
trap 'echo $( date ) Backup interrupted >&2; exit 2' INT TERM



info "Starting backup"

# Backup the most important directories into an archive named after

# the machine this script is currently running on:

borg create \
--verbose \
--filter AME \
--list \
--stats \
--show-rc \
--compression 1z4 \
--exclude-caches \
--exclude 'home/*/.cache/*' \
--exclude 'var/tmp/*' \

\
::'{hostname}-{now}' \
Jetc \

/home \
[root \

/var

backup_exit=%$?

info "Pruning repository"

# Use the “prune” subcommand to maintain 7 daily, 4 weekly and 6 monthly
# archives of THIS machine. The '{hostname}-*' matching is very important to
# limit prune's operation to this machine's archives and not apply to

# other machines' archives also:

borg prune \
--list \
--glob-archives '{hostname}-*' \
--show-rc \
--keep-daily 7 \
--keep-weekly 4 \
--keep-monthly 6



prune_exit=%$?

# actually free repo disk space by compacting segments

info "Compacting repository"

borg compact

compact_exit=$7?

# use highest exit code as global exit code
global_exit=$(( backup_exit > prune_exit ? backup_exit : prune_exit ))

global_exit=$(( compact_exit > global_exit ? compact_exit : global_exit ))

if [ ${global_exit} -eq 0 ]; then

info "Backup, Prune, and Compact finished successfully"
elif [ ${global_exit} -eq 1 ]; then

info "Backup, Prune, and/or Compact finished with warnings"
else

info "Backup, Prune, and/or Compact finished with errors"

fi

exit ${global_exit}



Desktopovy klient Vorta

Co je Vorta

Vorta je open-source aplikace pro zalohovani dat v Linuxu. Jednim z hlavnich ddvodu, proc se Vorta
stala oblibenou mezi uzivateli Linuxu, je jeji snadna instalace a pouziti. Vorta je k dispozici v mnoha
distribucich Linuxu, jako je napriklad Ubuntu, Fedora, Debian, Arch Linux a dalsi. Po instalaci
aplikace se uzivatelé mohou snadno pripojit k existujicimu Uctu Borg Backup nebo si vytvorit novy
Ucet a zacit vytvaret zalohy.

Vorta ma také mnoho uzitec¢nych funkci, jako je napfiklad moznost pldnovat pravidelné zalohovani,
moznost vytvaret zalohy z rliznych zdroji dat, jako jsou napfriklad slozky, soubory, nebo celé disky,

a moznost Sifrovani zaloh pro zajisténi bezpecnosti dat.

Dale je také mozné vytvaret zdlohy na vzdalenych serverech.



Vyhody

« Sifrované, deduplikované a komprimované zalohy vyuZivajici Borg jako backend.
o Zadné uzaméeni dodavatelé - zalohujte na mistni disky, sv{j vlastni server nebo

BorgBase , hostingovou sluzbu pro Borgské zalohy.

e Open source - zdarma k pouziti, Upravé, vylepseni a auditu.

« Flexibilni profily pro seskupovani zdrojovych slozek, cill zdlohovani a plang.

 Jedno misto pro zobrazeni vsech archivl k ur¢itému okamziku a obnoveni jednotlivych
soubord.

Instalace


https://borgbackup.readthedocs.io
https://www.borgbase.com

K instalaci pouzijte balicek AUR

yay -S vorta

Nastaveni Vorty pro mistni zalohy

Po spusténi Vorty byste méli vidét nové okno nastaveni.

Vg V

Nastaveni mistniho Ulozisté


https://aur.archlinux.org/packages/vorta/

Kliknéte na Ulozisté rozeviraci nabidku a vyberte moznost Inicializovat nové tlozisté . Po
kliknuti by se mélo objevit nové okno.

Kliknéte na ikonu a vyberte adresar, ve kterém chcete inicializovat své nové ulozisteé Borg.
Zadejte vami vybranou pristupovou frazi pro Ulozisté. Ujistéte se a ulozte své pristupové heslo
na bezpecném misté! Kdyz jste si jisti, Ze jsou vSechny informace, které jste zadali, spravné,
stisknéte PFridat .

Pridejte slozky k zalohovani



S nastavenim ulozisté mlzete nyni pridat néjaké zalozni slozky a vytvorit svou prvni zalohu.
Prejdéte na kartu Zdroje a pridejte néjaké slozky nebo vyjimky.

Poté stisknéte Spustit zalohovani a provedte prvni zalohu. Po kazdé Uspésné zaloze (nebo
snimku) bude na Snimek zalozku pridan novy radek. Tam muizete také pripojit snimek a obnovit
soubory.

Obnovte soubory ze zalohy

Chcete-li zacit s obnovou snimku soubord, spustte Vorta a kliknéte na kartu Archivy .



Existuji dva zplsoby, jak obnovit soubory pomoci Vorta, Extrahovani a Pripojeni . Oba dosahuiji
stejného cile, ale jeden mize byt vyhodnéjsi nez druhy v zavislosti na situaci.

Extrahovani z archivu

Po otevreni karty Archivy ve Vorté a vybéru snimku, ze kterého chcete obnovit, kliknéte na
tlacitko Rozbalit v bocni ¢asti a zobrazi se nasledujici okno.



V dalsim okné, které se zobrazi, se zobrazi dotaz na Bod extrahovani nebo umisténi, do kterého
chcete zalohu extrahovat. Vyberte umisténi a pokracujte.

Pripojeni zalohy
Po otevieni karty Archivy ve Vorté a vybéru snimku, ze kterého chcete obnovit, kliknéte na
tlacitko PFipojit ve spodni Casti. Vyberte adresar pro pripojeni, bude to adresar, ktery Vorta

pouzije, aby vam umoznil pristup k této zaloze, jako by byla stéle ve vaSem souborovém systému.
Ujistéte se, Ze se jedna o prazdny adresar.

Po dokonceni obnovy soubori zavrete vsechna aktivni okna a stisknéte tla¢itko Odpojit .



