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PrivateBin je webova aplikace, kterou mlzete pouzit k vytvoreni textové zpravy, ukazek kédu,
které mUzete sdilet s ostatnimi. Kdyz vytvorite zpravu, aplikace ji zasifruje pomoci AES-256 Sifrovan
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Co je PrivateBin

PrivateBin je open-source aplikace pro sdileni textovych zprav, ukadzek kédu, které jsou Sifrovany a
jsou uchovavany na serveru pouze docasné. Aplikace vyuziva technologii Zero-Knowledge, coz
znamena, ze samotny server nema pristup k obsahu sdilenych zprav. Tato aplikace je idedIni pro
ty, kteri potrebuji sdilet citlivé informace a zaroven chranit své soukromi.

PrivateBin je minimalisticky online open source pastebin kde server nema zadné znalosti o
vlozenych datech.

Data jsou Sifrovana a deSifrovana v prohlizecCi pomoci 256bit AES in Rezim Galois Counter .

Co PrivateBin poskytuje

e Systém podobny pastebinu pro uklddani textovych dokumentd, ukdzek kédu atd.

« Sifrovani dat odesilanych na server.

e Moznost nastaveni hesla, které je vyzadovano pro ¢teni pasty. To dale chrani pastu a
zabranuje lidem narazit na odkaz vasi pasty aby jej nebylo mozné Cist bez hesla.

Jak funguje PrivateBin

PrivateBin je webova aplikace, kterou mlzete pouzit k vytvoreni textové zpravy, ukazek kédu,
které mizete sdilet s ostatnimi. Kdyz vytvorite zpravu, aplikace ji zasifruje pomoci AES-256

odesle na server, kde je ulozena docCasné. Uzivatelé mohou pak sdilet odkaz na tuto zpravu s
ostatnimi, kteri mohou pristoupit k obsahu zpravy pouze s heslem, které bylo zadano pfi vytvareni
zpravy.

Dalsi vyhodou je, Ze PrivateBin neprovadi zadnou formu analyzy nebo zpracovani kédu. To
znamena, ze kéd bude zobrazen presné tak, jak byl napsan, uzivatelé si tak mohou byt jisti, ze kéd
bude zobrazen v origindlnim stavu a nedojde k zadnym Upravam nebo zménam.
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