Jak zabezpecit svij Ucet
Mastodon

Jak povolit dvoufaktorové ovéreni na Mastodon

Dvoufaktorové ovéreni nabizi dalsi stupen ochrany pristupu, k vasemu Mastodon uctu. Kromé
samotného hesla k Uctu je pfi pristupu vyzadovan také ovérovaci kli¢, ktery je zasilan na Vase
mobilni zarizeni. Dvoufaktorové ovéreni zabranuje neopravnénym uzivatellm a zarizenim v

pristupu k vasemu Uctu. Pro dvoufaktorové ovéreni mizete zacdit pouzivat, spravce hesel nasi

komunity Vaultwarden postaveném na Bitwardenu.
Chcete-li povolit 2FA na Mastodon, oficidlni metoda je:

Nastaveni > Nastaveni uctu > Dvoufaktorové ovéreni > Nastavit


https://bitwarden.archoslinux.cz/#/login

Nyni vdm bude nabidnut QR kdéd, ktery mUzete naskenovat pomoci aplikace Google Authenticator

nebo tfeba pomoci u nds spravovaného spravce hesel Vaultwarden


https://googleauthenticator.net/
https://bitwarden.archoslinux.cz/#/login

Nyni staci v aplikaci Vaultwarden stisknout tlacitko Autentizacni kli¢ (TOTP) a naskenovat QR kdd,
ulozte. Ted opiSte ovérovaci kéd do kolonky Kéd pro dvoufazové ovéreni * a jiz jen zapnout

Nyni mate dvoufdzové ovérovani zapnuté. Ztratite-li nékdy pristup ke svému telefonu, mlzete k
ziskani pristupu k Uc¢tu pouzit jeden ze zaloznich kédl. Uchovejte tyto kédy v bezpedci..
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