Element Matrix

Element je rozhrani pro textové, hlasové a video konverzace. Stejné jako protokol Matrix je klient
Element zcela open source!

e Matrix

Webova aplikace Element

Vytvoreni U¢tu na mxchat.cz

Element v mobilu




Matrix

V dnesni dobé muUze byt zdrcujici vybrat ten nejlepsi software k pouziti, protoZe nyni vice nez kdy
jindy je vybér, pokud jde o software, bohaty. Aplikace pro zasilani zprav a komunikace jsou toho
skvélym prikladem, protoze existuje tolik moznosti. Co kdyz hledate aplikaci pro zasilani zprav,
kterd je Skadlovatelnd a zamérend na soukromi? Mdze to byt jesté tézsi. Diky tymu Element mate
skvélou moznost, jak to vyzkousSet. Element, dfive znamy jako Riot.im, je multiplatformni klient,

ktery pracuje na protokolu Matrix.

Co je Matrix

Matrix je ndzev softwarového protokolu messenger s otevienym zdrojovym kédem pro

komunikaci v redlném Case. Software zaloZzeny na Matrixu mlze nahradit proprietarni sluzby jako
WhatsApp nebo Slack.

Matrix pouziva vice nez 43 miliond lidi po celém svété . Software je pohanén neziskovou nadaci

Matrix.org se sidlem ve Spojeném kralovstvi.

Vesmir Matrix Messenger je decentralizovany, takzvany federovany systém, ve kterém mohou

vsichni Gc¢astnici mezi sebou komunikovat prostfednictvim mnoha server(, které jsou vzajemné
propojeny siti.

Nékteré z nejpopuldrnéjsich mostl pro Matrix jsou IRC a Gitter. Komunita s otevifenym zdrojovym
kédem také zapojuje nékteré své vlastni, v€etné Telegramu a Google Hangouts.

Matrix umoznuje komunikaci mezi témito platformami v rdmci instance nebo v ramci propojené sité
instanci Matrix pres internet.


https://de.wikipedia.org/wiki/Matrix_(Kommunikationsprotokoll)
https://twitter.com/element_hq/status/1473965936474570764
https://matrix.org/foundation/
https://matrix.org/foundation/
https://de.wikipedia.org/wiki/F%C3%B6deriertes_Informationssystem
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Jak to funguje

Kazdy uzivatel se pripojuje k jednomu serveru, to je jeho domovsky server . Uzivatelé jsou

moznost Ucastnit se mistnosti , které byly od té doby vytvoreny na jakémkoli serveru Matrix kazdy
server se sdruZuje s jinymi servery Matrix. To znamenad, Ze mUlzete mluvit kdokoli na libovolném
serveru. To také znamend, ze mUzete hostovat svUj vlastni server, coz vdm davé kontrolu nad
vsemi vasimi daty. Vlastni hosting vdm také dava moznost prizplsobte si server tak, aby vyhovoval
vasim potrebam, vcetné toho, Ze vdm to umozni most do jinych chatovacich siti (jako je IRC, XMPP,
Discord, Telegram atd.) nebo do hostitelské roboty.

Kazda zprava odesland v mistnosti je synchronizovdna se vSemi ostatnimi servery ktefi se Ucastni
té mistnosti. Pokud jeden server prejde do rezimu offline, vdechny ostatni v mistnost mdze
pokraCovat v hovoru. Jakmile se server vrati online, bude odeslan vSechny zpravy, které minul,
kdyz byl dole.

Kazdy uzivatel se pripojuje k jednomu serveru, to je jeho domovsky server . Uzivatelé jsou
moznost Ucastnit se mistnosti , které byly od té doby vytvoreny na jakémkoli serveru Matrix kazdy
server se sdruZuje s jinymi servery Matrix. To znamena, Zze mlzete mluvit kdokoli na libovolném
serveru. To také znamend, Zze mUzete hostovat sv{j vlastni server, coz vdm dava kontrolu nad
vSemi vasimi daty. Vlastni hosting vdam také dava moznost prizplsobte si server tak, aby vyhovoval
vasim potrebam, vcetné toho, Zze vdm to umozni most do jinych chatovacich siti (jako je IRC, XMPP,


https://wiki.arch-linux.cz/uploads/images/gallery/2022-12/matrix-federace.webp
https://mxchat.cz

Discord, Telegram atd.) nebo do hostitelské roboty.

Jak to mohu vyzkouset

Chcete-li zacit chatovat na Matrixu, musite si zaregistrovat uzivatelsky Gcet. Na serveru jsou

registrace uzavrené, ale sta¢i mé kontaktovat emailem a ja vdm poslu pfristupovy token pro
registraci.

Na Matrixu je uzivatelsky Ucet pridruzen k jedinému serveru, oznacovanému jako a domaci server.

Nejjednodussi zpUsob, jak se zaregistrovat a vyzkouset Matrix, je pouzit webovy prvek Element.

Prejdéte na element.mxchat a za¢néte - to vdm umozni zaregistrovat si novy ucet na MXchat.cz



mailto:archos@archoslinux.cz
https://element.mxchat.cz
https://element.mxchat.cz

Webova aplikace Element

Element Matrix

Element je pro kazdého, od neformalniho chatu po vysoce vykonnou spolupraci. Komunikujte tak,
jak chcete Element - univerzalni zabezpecena chatovaci aplikace zcela pod vasi kontrolou.

At uz jste tym, rodina, komunita.
At uz hledéte individualni chaty, malé soukromé skupiny, velké verejné skupiny.

At uz chcete byt viditelni, abyste prildkali vice ¢lend, flexibilni pro shromazdovani uzivatell z
o] 7 . (e} . ’ 7 . Ve (o} b4 Ve . . 7 Ve
ruznych subjektu a aplikaci, nezavisli a duvérni, abyste si zachovali své soukromi.

Nebo pokud touzite po tom vSem zaroven. Element je misto, kde se budete citit jako doma. Pripojte
se nebo vytvorte mistnosti podle tématu, skupiny a udalosti.

Rozhodnéte se, jakou Uroven fizeni pristupu chcete poskytovat (pouze pro pozvani, pokud mate
odkaz, verejnou), jak viditelnd by méla byt historie. Vytvorte si vlastni soukromé komunity,
seskupte své mistnosti podle tématu a filtrujte je.

Tmavy motiv nebo svétly motiv - pfipravte si Element podle svého!

Element plné vyuziva vyhod otevieného standardu Matrix. Mnoho z toho, co Matrix umoznuje, je
mozné, protoze je stejné jako web samotny decentralizovan.

Decentralizace umoznuje datovou suverenitu, poskytuje vlastnictvi a kontrolu dat pro mistni i
cloudova nasazeni.
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Bezpecnost

vV

Ve vychozim nastaveni je $ifrovani end-to-end a ovéfeni zafizeni s kfizovym podpisem. Zadné
dolovani dat, pristup tretich stran nebo odposlouchavani.

Bonus

Diky moznosti premostit rizné aplikace, jako je Slack, Whatsapp, Messenger, Signal a Telegram,
prfimo do rozhrani Element, jiZ nemusite instalovat a udrzovat tucet rlznych aplikaci, jen abyste
byli v kontaktu s prateli, rodinou, praci, dalsSim chatovacim klientem vasi prace...

Jedna z mych oblibenych funkci? Sprava ozndmeni. Mizu mit kazdé oznameni z kazdé mistnosti,
nastavit, abych dostdval upozornéni, jen kdyz jsem oznacen, nebo nikdy nedostdvat zadna
oznameni... nikdy. Ale Element tim neskoncil, ne, maji jedno z mych oblibenych nastaveni
upozornéni, jaké jsem kdy vidél: upozornéni na klicova slova.

Rekné&me, Ze chci védét, kdykoli nékdo mluvi o psech. Mohu pfidat kli¢ova slova do své konfigurace
a dostat upozornéni, kdykoli nékdo rekne, Ze pes, psi, kocky slintaji :-)


https://wiki.arch-linux.cz/uploads/images/gallery/2022-12/element-web-1-8-1-screenshot.png

Vytvoreni uctu na mxchat.cz

Rychly start

Nyni je Cas, abyste vstoupili do Matrixu a dostali se do svého Elementu. Dobre, abyste mohli zacit,
budete si muset vytvorit Gcet. Jednou z nejlepsSich véci na Elementu je, Ze jej mlzete pouzivat na
vSech druzich zarizeni, jako je vas notebook, tablet, telefon nebo cokoli jiného. Matrix ke svému
béhu potrebuje vykonny hardware. Tuto sluzbu provozuje jednotlivec, ktery za sluzbu musi platit,

tak registrace nejsou oteviené. Staci mé jen kontaktovat pres email archos@arch-linux.cz a

zadjemclm pristupovy token rad obratem poslu.

V této prirucce si ukazeme, jak se registrovat ve webovém klientovi ve vasem prohlizeci. Otevrete

tedy svij oblibeny prohlize¢, jako je Mozilla Firefox, a prejdéte na stranku Elementu.

Vas prohlize¢ vas pravdépodobné pozada o povoleni pristupu k trvalému dlozisti. Prijméte to tak, ze
Element mUze ukladat vase klice, zpravy atd. Dale si vytvorime UGcet.

Vita vas Element!

encrypted chat & powered by [rnatrlx]

a Prihlasit se ©  Vytvoiit Géet

cestina ~

Vytvorte Ucet


mailto:archos@arch-linux.cz
https://element.mxchat.cz
https://wiki.arch-linux.cz/uploads/images/gallery/2022-12/snimek-obrazovky-z-2022-12-31-16-32-09.png

Dale je Cas vytvorit uzivatelské jméno. UZivatelské jméno bude také vasim zobrazovanym jménem,
takze na to pamatujte, kdyz se rozhodnete. To je to, co lidé uvidi, jak odpovidate, a jak vas mohou
oznacit nebo vyhledat! Poté vytvorte heslo a ujistéte se, Ze je slozité. Nema smysl Setfit na

zabezpeceni, zejména pokud pouzivate spravce hesel, jako je napriklad Bitwarden .

Jakmile vyplnite své uzivatelské jméno a heslo, pokracujte a kliknéte na zelené tlacitko
Zaregistrovat!

Vytvofit uéet
Hostovat ucet na
matrix.mxchat.cz

|uzivatelské jméno

Heslo Potvrdte heslo

Zaregistrovat

Mate iz USet? Prinlaste se zde

cestina

Potvrzeni autentizace

Nyni musite potvrdit autentizaci pristupovym tokenem , ktery Vam prisel emailem.


https://bitwarden.archoslinux.cz
https://wiki.arch-linux.cz/uploads/images/gallery/2022-12/snimek-obrazovky-z-2022-12-31-16-38-58.png

Vytvofit uéet
Hostovat ucet na
matrix.mxchat.cz

Eestina

Nyni pridejte autentiza¢ni token a potvrdte kliknutim na tlacitko Authenticate.

[matrix]

Please enter a registration token.

| testovaci |
| Authenticate |

Bezpecnostni klic


https://wiki.arch-linux.cz/uploads/images/gallery/2022-12/snimek-obrazovky-z-2022-12-31-16-45-42.png
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Tento dalsi krok je o trochu slozitéjsi, ale zlstarite se mnou. Jednou z vyhod Element, o které jsme
hovorili, bylo end-to-end Sifrovani. Potfebujeme vygenerovat Bezpecnostni kli¢ (ktery se lisi od
naseho hesla!). Obvykle doporucuji pouzit kli¢ vygenerovany systémem. Pak mizete nékde pouzit
bezpecnou pozndmku k ulozeni klice.

V levém dolnim rohu klikneme na ozubené kolecko a vybereme kartu vSechna nastaveni a
Zabezpecleni a soukromi vyhledame kartu Nastaveni zabezpecené zalohy.

Nastaveni

Nastavit

Vyhledavani ve zpravach

Paostranni panel

Zvuk a video
Kfizové podepisovani
Zabezpetenia

soukromi

Nastaveni zabezpeéené zalohy Resetovat
Sifrovani

T CI9P vOmb xnVw 8kPM hzfd 1Ue5 zrPr FrE

Exportovat Sifrovaci kliée mistnosti Importovat Sifrovaci kli¢e mistnosti

Nikdy neposilat Sifrované zpravy do neovéfenych relaci z teto relace

Rozsifené

Pouzijeme kli¢ vygenerovany systémem.


https://wiki.arch-linux.cz/uploads/images/gallery/2023-01/snimek-obrazovky-z-2023-01-06-09-16-40.png

Nastaveni zabezpecené zalohy

Chrante se pied ztratou pfistupu k Sifrovanym ram a datim zalohov

itelné ulozte

Pokracovat

A kli¢ bezpec¢né ulozime.


https://wiki.arch-linux.cz/uploads/images/gallery/2023-01/snimek-obrazovky-z-2023-01-06-09-19-17.png

& UloZte svuj bezpecnostni kli¢

vce hesel nebo

nebo Zkopirovat

Pokracovat

A nyni mate zcela zabezpecleny Uclet, tak uz jen najit lidi se kterymi budete komunikovat.


https://wiki.arch-linux.cz/uploads/images/gallery/2023-01/snimek-obrazovky-z-2023-01-06-09-19-52.png

Element v mobilu

Pro uzivatele Androidu doporucuji vsem, aby si nejprve naistalovali F-Droid a pozdéji
nainstalovali Element. Pro uzivatele iOS stahnéte Element v App Store.

Prihlaseni k uctu

Otevieme aplikaci a Uclet jiz médme vytvoren, tak Ize pokracovat na kartu jiz mam ucet


https://f-droid.org/packages/

Kde Ziji vase konverzace
matrix.org UPRAVIT

UZivatelské jméno / e-mail / telefon

Heslo ®
Vlastnéte své konverzace. T,
Bezpecna a nezdvisla komunikace, ktera
vam poskytne stejnou Uroven soukromi jako
osobni rozhovor u vés doma. DALSI
. Nebo
'd Y
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'd Y
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< 0 [ ] < @) [ |

Upravime domovsky server a misto matrix.org zvolime mxchat.cz

Déle vyplnime své uzivatelské jméno a heslo a prihldsime se do aplikace a ovérime nové zafrizeni.

Otevieme webové rozhrani Element a klikneme na Zkontrolujte sva zarizeni.
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I Nové prihlasni. Jste to vy?

Element Android

Zkontrolujte sva zafizeni

viigjie

A nyni naskenujte ovérovaci kdd aplikaci v telefonu. VSe miZzeme odsouhlasit a aplikace je
pripravena k pouZziti.

Snimek obrazovky z 2023-01-06 09-42-29.png
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