Dvoufazoveé prihlaseni pro
Twitter pomoci Vaultwarden

Tento navod vas provede nastavenim dvoufdzového prihlaseni pro vas ucet Twitter pomoci

Vaultwarden a vestavéného Vaultwarden Authenticator.

Prejdete na web Twitter

Na webu Twitteru vyberte moznosti nabidky se tfemi teckami ,,DalSi“ na levé strané. Odtud vyberte
~Nastaveni a soukromi” a poté ,Zabezpecleni“ a poté , Dvoufaktorové ovéreni”.

Twitter nabizi tfi moznosti ovéreni: textovou zpravu, bezpecnostni kli¢ a ovérovaci aplikaci Textova
zprava je mozna nejméné bezpecnou moznosti, protoze jsou znamé scénare, kdy mohou utocnici
prenést vase telefonni Cislo na novou SIM kartu bez vaseho védomi. To se nazyva SIM jacking. K
dispozici je také moznost hardwarového bezpecnostniho klice, coz je dobra volba.

Zvolili bychom dvoufazové prihlaseni pomoci aplikace Authenticator a zde vstupuje do hry nas

Vaultwarden.

Zachytte overovaci kéd

Nakonec budete vyzvani pomoci QR kédu ke skenovani pomoci aplikace Authenticator. Zde

mUlzZeme pouzit autentizator Vaultwarden, ktery je soucasti funkci naseho Vaultwarden
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Propojit aplikaci s u¢tem na
Twitteru

UloZte zaznam a poté ziskate 6mistny token z vasi aplikace pro vstup na web Twitter.
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Zadejte potvrzovaci kod

Vygenerujte a ulozte zalozni kody

Podobné jako kdyz nastavujete dvoufazové prihlaseni na jakékoli webové strance, ¢asto vam budou
poskytnuty zalozni kédy, pokud byste nékdy ztratili svou pGvodni autentiza¢ni schopnost. Sledovani
zéloznich kédl je dalezité! Je VELMI DULEZITE, abyste vygenerovali a uloZili zalozni kédy na
bezpecném misté, oddélené od vasich dalSich prihlasovacich Gdajl na Twitteru. Mizete dokonce
chtit vygenerovat nékolik kédl v textovém souboru (bez ukladani) a poté jej vytisknout pro
bezpecné uchovani.
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