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Bitwarden

Co je Bitwarden

Bitwarden je vSestranny spravce hesel s otevienym zdrojovym kédem, ktery mUze byt pouzit nejen
jednotlivci k ukladani jejich kritickych a dllezitych informaci, ale také jej mohou nasadit podniky na

vSech Urovnich. Bitwarden Ize stdhnout na mobilni telefony se systémem iOS i Android a poskytuje
spoustu rozsifeni prohlizece pro automatické vyplfovani hesel. Je to jeden z nejlepSich open source
spravcl hesel.

Nejen to, Bitwarden také poskytuje webové a desktopové aplikace spolu s rozhranim prikazového
radku, diky kterému je jednim z nejlepsich multiplatformnich spravcid hesel, které pokryvaiji
vsechny klientské aplikace. MUzZete jej snadno pouZit jako desktopovou aplikaci pro macOS, Linux a
Windows.

Pokud jde o ochranu informaci ulozenych na Bitwarden, spravce hesel pouzivd 256bitovy Sifrovaci

protokol AES, ktery znemoznuje hackovani a vioupani. Kromé toho jsou vSechny informace ulozeny
v zasSifrovaném trezoru, ke kterému ma vlastnik pristup pouze prostrednictvim hlavniho klice.

Vytvorte si ucet Bitwarden

Na ndmi hostovany Bitwarden se mUzete registrovat zde

Na obrazovce Vytvorit Ucet vyplnte vsechna pole (Napovéda k hlavnimu heslu je volitelnd) a
vyberte Odeslat .
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Vytvorte si Ucet

Jakmile si vytvorite svij Ucet, pozadejte Bitwarden, aby vam poslal ovérovaci e-mail tak, Ze se

prihlasite do svého webového trezoru a vyberete tlacitko Ovérit e-mail .

Zacnéete s Web Vault

Webovy trezor Bitwarden poskytuje osobnim uzivatellim a organizacim nejbohatsi prostredi

Bitwarden. Mnoho dllezitych funkci, jako je nastaveni dvoufdzového prihldseni nebo sprava
organizace , musi byt provddéno z webového trezoru.
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Kdyz se poprvé prihlasite do svého webového trezoru, dostanete se do zobrazeni Trezoru. V
tomto prostoru budou uvedeny vsechny polozky trezoru, véetné prihlasovacich Udajd, karet, identit
a bezpecnostnich poznamek .

Na predchozim snimku obrazovky se v zobrazeni Trezoru zobrazuje VSechny polozky v mém
trezoru . UZivatelé organizaci zde budou mit uvedeny dalsi trezory. Pomoci sloupce Filtry mUzete
usporadat Uschovnu do Oblibenych a Slozek .

Zacnéme nastavenim nové slozky a pridanim nového prihlasovaciho jména:
Chcete-li vytvorit slozku:

e Vyberte ikonu Pridat vedle ¢asti Slozky ve sloupci Filtry.
e Zadejte ndzev (napf. Socidlni sité&) pro vasi slozku a vyberte Ulozit .



Vytvoreni slozky
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Pridejte polozku prihlaseni
Chcete-li pridat novou polozku pfihlaseni:

1. Vyberte tlacitko PFidat polozku .

2. Z rozeviraci nabidky vyberte moznost Prihlasit (pokud misto toho pridavate kartu,
identitu nebo zabezpecenou pozndmku, vyberte tuto moznost).

3. Zadejte ndzev polozky. Nazvy vdm pomohou snadno identifikovat polozky ve vasem
trezoru, proto dejte této poloZzce rozpoznatelnou (napr. Mastodon Arch Linux ).

4. Zadejte své uzivatelské jméno a heslo . Prozatim zadejte své stavajici heslo. vam jej
pomuUzeme nahradit siln&jsim heslem pozdéji.

5. Do pole URI 1 zadejte adresu URL webové stranky (napf. https://mastodon.arch-linux.cz ).
Pokud nevite, jakou adresu URL pouzit, prejdéte na prihlasovaci obrazovku webové
stranky a zkopirujte ji z adresniho radku.

6. Z rozeviraciho seznamu Slozka vyberte nazev slozky, do které chcete pridat tuto polozku
(napr Socidlni sité slozku, kterou jsme vytvorili drive). Chcete -li tuto polozku pridat mezi



oblibené, vyberte ikonu hvezdicky.
7. Klepnutim na tlacitko Ulozit dokoncite pridavani této polozky.

Pridani polozky

Vygenerujte si silné heslo

Nyni, kdyZ je ve vasem trezoru ulozeno nové prihlaseni, vylepSete jeho zabezpeceni nahrazenim
stavajiciho hesla silnéjsim:

1. Ve svém trezoru vyberte polozku, kterou chcete zabezpecit.

2. Na nové karté nebo okné otevrete odpovidajici webovou stranku a prihlaste se ke svému
uctu.

3. Na tomto webu prejdéte do oblasti, kde mlzZete zménit heslo . Obvykle to najdete v
casti Vas ucet, Zabezpeceni, Nastaveni prihldSeni nebo Nastaveni prihlaseni .

4. VétSina webovych stranek vyzaduje nejprve zadani aktualniho hesla . Vratte se do
svého trezoru a vyberte ikonu Kopirovat vedle pole Heslo . Poté se vratte na web a
vlozte jej do pole Aktudlni heslo . Mozna si staré heslo zapamatujete, ale je dobré si



zvyknout heslo zkopirovat a vlozit. Takto se budete prihlasovat, jakmile bude vase heslo
nahrazeno silnéjsim.

5. Vratte se do svého trezoru a kliknéte na ikonu Generovat vedle pole Heslo . Budete
dotdzani, zda chcete prepsat aktualni heslo, takze vybérem Ano . pokracujte Toto
nahradi vase heslo ndhodné vygenerovanym silnym heslem. Pfesun z hesla jako 1234 na
x*wNvUpKagnv~5q9m74X muze zastavit hackera.

6. Zkopirujte své nové heslo pomoci stejné ikony Kopirovat , kterou jste pouzili dfive, a
vyberte tlac¢itko Ulozit .

7. Vratte se na druhy web a viozte své silné heslo do Nové heslo a Potvrdit nové heslo .

8. Jakmile ulozite zménu hesla, mate nové heslo hotovo!

tip
Nedélejte si starosti s prepsanim svého stdvajiciho hesla! Pokud se néco pokazi, Bitwarden uc
historii hesel poslednich péti hesel pro kazdé prihlageni: View Password History

Historie hesel

Zabezpecte svlj trezor



Nyni, kdyz je vas trezor plny dat, pojdme podniknout kroky k jeho ochrané nastavenim
dvoufazového prihlaseni. Dvoufazové prihlaseni vyzaduje, abyste pfi prihlasovani ovérili svou
identitu pomoci dalSiho tokenu, ktery je obvykle nacten z jiného zarizeni.

Existuje mnoho dostupnych metod pro dvoufdzové prihlaseni, ale doporu¢enou metodou pro

bezplatny Ucet Bitwarden je pouziti aplikace pro ovérovani mobilnich zafizeni, jako je Authy :

1. Stahnéte si Authy do svého mobilniho zafrizeni.
2. Ve svém webovém trezoru vyberte ikonu profilu a ic€tu : vyberte Nastaveni z
rozbalovaci nabidky

1. Z nabidky Nastaveni uctu vyberte stranku Zabezpeceni a kartu Dvoufazové
prihlaseni

2. Vyhledejte moznost Authenticator App a vyberte Spravovat :
Manage Authenticator App Sprava aplikace Authenticator Budete vyzvani k zadani
hlavniho hesla, abyste mohli pokracovat

3. Na mobilnim zafizeni otevrete Authy a klepnéte na tlacCitko PFidat ucet .


https://authy.com/

4. Naskenujte QR kdéd umistény ve vasem webovém trezoru pomoci Authy. Po naskenovani
Authy zobrazi Sestimistny ovérovaci kéd.

5. Zadejte Sestimistny ovérovaci kéd do dialogového okna ve vasem webovém trezoru a
vyberte tlacitko Povolit .

6. Klepnutim na tlacitko Zavrit se vratte na obrazovku dvoufdzového prihlaseni a vyberte
tlac¢itko Zobrazit kéd obnoveni . V4S obnovovaci kéd Ize pouzit v pripadé, Ze ztratite své
mobilni zarizeni. Toto je kriticky krok, ktery zajisti, ze se nikdy nedostanete do
svého trezoru , takze ho nepreskakujte!

7. Zadejte své hlavni heslo a kliknutim na tla¢itko Pokracovat ziskejte kéd pro obnoveni.
Example Recovery Code pPf

Ulozte si koéd pro obnoveni zplsobem, ktery vdm dava nejvétsi smysl. Vérte tomu nebo ne,
vytisténi kdédu pro obnoveni a jeho uloZzeni na bezpecném misté je jednim z nejlepsich zplsobd, jak
zajistit, aby kdéd nebyl zranitelny vici krddezi nebo nechténému smazani.



Dvoufazoveé prihlaseni pro
Twitter pomoci Vaultwarden

Tento navod vas provede nastavenim dvoufdzového prihlaseni pro vas ucet Twitter pomoci

Vaultwarden a vestavéného Vaultwarden Authenticator.

Prejdete na web Twitter

Na webu Twitteru vyberte moznosti nabidky se tfemi teckami ,,DalSi“ na levé strané. Odtud vyberte
~Nastaveni a soukromi” a poté ,Zabezpecleni” a poté , Dvoufaktorové ovéreni”.

Twitter nabizi tfi moznosti ovéreni: textovou zpravu, bezpecnostni klic a ovérovaci aplikaci Textova
zprava je mozna nejméné bezpecnou moznosti, protoze jsou znamé scénare, kdy mohou utocnici
prenést vase telefonni ¢islo na novou SIM kartu bez vaseho védomi. To se nazyva SIM jacking. K
dispozici je také moznost hardwarového bezpecnostniho klice, coz je dobra volba.

Zvolili bychom dvoufazové prihlaseni pomoci aplikace Authenticator a zde vstupuje do hry nas

Vaultwarden.

Zachytte overovaci kéd

Nakonec budete vyzvani pomoci QR kédu ke skenovani pomoci aplikace Authenticator. Zde

mdlzZeme pouzit autentizator Vaultwarden, ktery je soucasti funkci naseho Vaultwarden
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Propojit aplikaci s u¢tem na
Twitteru

UloZte zaznam a poté ziskate 6mistny token z vasi aplikace pro vstup na web Twitter.


https://wiki.arch-linux.cz/uploads/images/gallery/2023-02/qrtwitter.png

Zadejte potvrzovaci kod

Vygenerujte a ulozte zalozni kody

Podobné jako kdyz nastavujete dvoufazové prihlaseni na jakékoli webové strance, ¢asto vam budou
poskytnuty zalozni kédy, pokud byste nékdy ztratili svou pGvodni autentiza¢ni schopnost. Sledovani
zéloznich kédl je dalezité! Je VELMI DULEZITE, abyste vygenerovali a uloZili zalozni kédy na
bezpecném misté, oddélené od vasich dalSich prihlasovacich Gdajl na Twitteru. Mizete dokonce
chtit vygenerovat nékolik kédl v textovém souboru (bez ukladani) a poté jej vytisknout pro
bezpecné uchovani.
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Jak povolit dvoufaktorovou
autentizaci na Mastodon

Jak povolit dvoufaktorové ovéreni na Mastodon

Dvoufaktorové ovéreni nabizi pridany stupen ochrany pristupu k vaSemu Mastodon uc¢tu. Kromé
samotného hesla k Uctu je pfi pristupu vyzadovan také ovérovaci kli¢, ktery je zasildn na Vase
mobilni zarizeni. Dvoufaktorové ovéreni zabranuje neopravnénym uzivatellm a zarizenim v
pristupu k vasemu Uctu. Pro dvoufaktorové ovéreni mizete zacit pouzivat, spravce hesel nasi

komunity Vaultwarden postaveném na Bitwardenu.
Chcete-li povolit 2FA na Mastodon, oficialni metoda je:

Nastaveni > Nastaveni uc¢tu > Dvoufaktorové ovéreni > Nastavit
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Nyni vdm bude nabidnut QR kdéd, ktery mUzete naskenovat pomoci aplikace Google Authenticator

nebo tfeba pomoci u nds spravovaného spravce hesel Vaultwarden
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Nyni staci v aplikaci Vaultwarden stisknout tlacitko Autentizacni kli¢ (TOTP) a naskenovat QR kdd,
ulozte. Ted opiSte ovérovaci kéd do kolonky Kéd pro dvoufazové ovéreni * a jiz jen zapnout

Nyni mate dvoufdzové ovérovani zapnuté. Ztratite-li nékdy pristup ke svému telefonu, mlzete k
ziskani pristupu k Uc¢tu pouzit jeden ze zaloznich kédl. Uchovejte tyto kédy v bezpedci..
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