Zavadec (bootloader)

Nainstalujte GRUB

pacman -S grub efibootmgr os-prober dosfstools mtools

Nakonfigurujte GRUB tak, aby umoznoval spousténi z /boot
na Sifrovaném oddilu LUKS1

nvim /etc/default/grub

GRUB_ENABLE_CRYPTODISK=y

Nastavte parametr jadra pro odemknuti fyzického svazku
BTRFS pri spousténi pomoci encrypt hook

UUID je oddil obsahujici kontejner LUKS

blkid
/dev/nvmeOn1p2: UUID="XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX" TYPE="crypto_LUKS" PARTLABEL="Linux LUKS
/etc/default/grub

# allow-discards is only for ssd to let trim work with encryption enabled
GRUB_CMDLINE_LINUX="... cryptdevice=UUID=XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX:Ccryptbtrfs:allow-discards"



Nainstalujte GRUB do pripojeného ESP pro spousteni UEFI

grub-install --target=x86_64-efi --bootloader-id=ARCH --efi-directory=/efi --recheck

Vygenerujte konfiguracni soubor GRUB

grub-mkconfig -o /boot/grub/grub.cfg

(doporuceno) Vlozte soubor s klicem do

Initramfs

To se provadi proto, abyste nemuseli zadavat heslo pro desifrovani dvakrat (jednou pro GRUB

jednou pro initramfs.)
Vytvorte soubor s klicem a pridejte jej jako kli¢ LUKS

mkdir /root/secrets && chmod 700 /root/secrets
head -c 64 /dev/urandom > /root/secrets/crypto_keyfile.bin && chmod 600 /root/secrets/crypto_keyfile.bin

cryptsetup -v luksAddKey -i 1 /dev/nvmeOnlp2 /root/secrets/crypto_keyfile.bin

Pridejte soubor s klicem do obrazu initramfs

nvim /etc/mkinitcpio.conf

FILES=(/root/secrets/crypto_keyfile.bin)



Znovu vytvorte obraz initramfs

mkinitcpio -P

Nastavte parametry jadra pro odemknuti oddilu LUKS
pomoci souboru s klicem v encrypt hook

/etc/default/grub

GRUB_CMDLINE_LINUX="... cryptkey=rootfs:/root/secrets/crypto_keyfile.bin"

Znovu finalné vygenerujte konfiguracni soubor GRUB

grub-mkconfig -o /boot/grub/grub.cfg

Omezit /bootopravnéni

chmod 700 /boot

Instalace je nyni dokoncena. Ukoncete chroot a restartujte pocitac.

exit
reboot
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