Po instalaci (post-instala?ni
kroky)

Po instalaci (post-instala?ni kroky)

Vas systém by nyni mél byt plné nainstalovéan, spustitelny a pIné zaSifrovany.

Pokud jste soubor s klicem vlozili do obrazu initramfs, mél by k odemknuti do systému pocitac
vyzadovat vase heslo pro deSifrovani pouze jednou pred GRUB tabulkou. Narozdil od archinstall
skriptu, toto je daleko vice bezpecnostni zabezpeceni.

Pro dalSi standardni kroky po instalaci Arch Linuxu RTFM .

Zrychleni desifrovani LUKS v GRUB po zadani
hesla

Upozornéni: Pred pokracovanim v této ¢asti se ujistéte, Ze rozumite dllezitosti hesel s vysokou

entropii. Informace o tom, jak generovat bezpecna hesla, naleznete na Wikipedii: Sila hesla.

Pri bootovani mize GRUB v nékterych pripadech trvat dlouho, nez bude ovéreno heslo. To mlze
byt zplsobeno vysokym poctem iteraci PBKDF, ktery mlzete zkontrolovat nasledovné:

cryptsetup luksDump /dev/nvmeOnlp2

Problém je v tom, Ze iterace byly vypocteny pro dany keyslot pfi normdalnim béhu pocitace (nikoliv
pri bootu), kdyz byl kli¢ pridan, aby byla zajiSténa rovnovdha mezi dostatec¢né vysokou Urovni pro
ochranu pred Utoky hrubou silou a dostatecné nizkou, aby umoznila rychlé odvozeni klice pomoci
odhadu schopnosti vaseho pocitace. Kdyz se vsak GRUB spusti, nemusi mit k dispozici stejné


https://wiki.archlinux.org/index.php/General_recommendations
https://cs.wikipedia.org/wiki/S%C3%ADla_hesla

vypocetni zdroje, a proto je vyrazné pomalejsi .

Pokud vase heslo poskytuje dostate¢nou entropii, aby samo celilo béZnym Utoklm, mUzete
toto cislo snizit:

cryptsetup luksChangeKey --key-slot 1 --pbkdf-force-iterations 1000 /dev/nvmeOnlp2

Podle RFC 2898 se doporucuje minimalné 1000 iteraci, ale pokud je to mozné, méli byste se
zameérit na vyssi hodnoty (ndklady pro uto¢nika a také ¢as na odvozeni klice linedrné skaluji).

Tip: GRUB zkousi aktivované kli¢ové sloty postupné. Pri pridavani klicl se --key-slot Ize pouzit k
explicitnimu zadani klicového slotu.

(doporu?eno) Secure Boot — Odolavani proti
utok?m Evil Maid

Se zasifrovanym zavadécim oddilem nikdo nemUze vidét ani upravit vas obraz jadra nebo initramfs,

ale stale byste byli zranitelni vac¢i Gtok&m Evil Maid .

Jednim z moznych reseni je pouziti UEFI Secure Boot. Zbavte se predinstalovanych kli¢d Secure

Boot (opravdu nechcete véfrit Microsoftu a OEM), zaregistrujte si své vlastni klice Secure Boot a

podepiste zavadéc GRUB svymi klici. Evil Maid by nemohla zavést upraveny zavadéc (nepodepsany
vasimi kli¢i) a utoku je zabranéno.

Vytva?eni kli??

Nasledujici kroky by mély byt provedeny pod root uzivatelem s doprovodnymi soubory ulozenymi v
/root adresari.

Nainstalujte efitools

pacman -S efitools

Vytvo?te GUID pro identifikaci vlastnika


https://www.schneier.com/blog/archives/2009/10/evil_maid_attac.html
https://wiki.archlinux.org/index.php/Secure_Boot#Using_your_own_keys

uuidgen --random > GUID.txt

Platformovy kli?

CN je bézné jméno, které Ize zapsat jako cokoliv.

openssl req -newkey rsa:4096 -nodes -keyout PK.key -new -x509 -sha256 -days 3650 -subj "/CN=my F
openssl x509 -outform DER -in PK.crt -out PK.cer

cert-to-efi-sig-list -g "$(< GUID.txt)" PK.crt PK.esl

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt PK PK.esl PK.auth

PodepiSte prazdny soubor, abyste umoznili odebrani kli?e platformy v
,2uzivatelském rezimu*

sign-efi-sig-list -g "$(< GUID.txt)" -c PK.crt -k PK.key PK /dev/null rm PK.auth

Kli? pro vym?nu kli??

openssl req -newkey rsa:4096 -nodes -keyout KEK.key -new -x509 -sha256 -days 3650 -subj "/CN=my
openssl x509 -outform DER -in KEK.crt -out KEK.cer

cert-to-efi-sig-list -g "$(< GUID.txt)" KEK.crt KEK.esl

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt KEK KEK.esl KEK.auth

Podpisovy kli? databaze
openssl req -newkey rsa:4096 -nodes -keyout db.key -new -x509 -sha256 -days 3650 -subj "/CN=my ¢
openssl x509 -outform DER -in db.crt -out db.cer

cert-to-efi-sig-list -g "$(< GUID.txt)" db.crt db.esl
sign-efi-sig-list -g "$(< GUID.txt)" -k KEK.key -c KEK.crt db db.esl db.auth

Podepisovani bootloaderu a jadra

Kdyz je Secure Boot aktivni (tj. v ,Uzivatelském rezimu"), budete moci spoustét pouze podepsané
binarni soubory, takze musite podepsat své jadro a zavadéc.

Nainstalujte sbsigntools

pacman -S sbsigntools



sbsign --key db.key --cert db.crt --output /boot/vmlinuz-linux /boot/vmlinuz-linux
sbsign --key db.key --cert db.crt --output /efi/EFI/arch/grubx64.efi /efi/EFI/arch/grubx64.efi

Automaticky podepsat bootloader a jadro p?i instalaci a aktualizacich s pacman
hookem

Je nutné podepsat GRUB pomoci kli¢d UEFI Secure Boot pokazdé, kdyz je systém aktualizovan

prostfednictvim pacman . Toho Ize dosahnout pomoci pacman hook .

Vytvorte adresar hooks

mkdir -p /etc/pacman.d/hooks

Vytvorte hooks pro oba linux a grub balicky

/etc/pacman.d/hooks/99-secureboot-linux.hook

[Trigger]

Operation Install
Operation = Upgrade
Type = Package
Target = linux

[Action]

Description = Signing Kernel for SecureBoot

When = PostTransaction

Exec = /usr/bin/find /boot/ -maxdepth 1 -name 'vmlinuz-*' -exec /usr/bin/sh -c 'if ! /usr/bin/st
Depends = sbsigntools

Depends findutils

Depends grep

/etc/pacman.d/hooks/98-secureboot-grub.hook

[Trigger]

Operation = Install
Operation = Upgrade
Type = Package
Target = grub

[Action]

Description = Signing GRUB for SecureBoot

When = PostTransaction

Exec = /usr/bin/find /efi/ -name 'grubx64*' -exec /usr/bin/sh -c 'if ! /usr/bin/sbverify --list


https://jlk.fjfi.cvut.cz/arch/manpages/man/alpm-hooks.5

Depends = sbsigntools
Depends findutils
Depends grep

Zaregistrujte kli?e do firmwaru

Zkopirujte vSe *.cer, *.esl, *.auth do systemového oddilu EFI

cp /root/*.cer /root/*.esl /root/*.auth /efi/

Spus?te nastroj pro nastaveni firmwaru UEFI (?asto nespravn? ozna?ovany jako
,BIOS")

systemctl reboot --firmware

Firmware ma rlzna rozhrani, viz Vyména kli¢d pomoci nastroje pro nastaveni firmwaru, pokud jsou

nasledujici pokyny nejasné nebo nelspésné.

Nastavte Typ OS na Windows UEFI mode

Najdéte moznosti Secure Boot a nastavte typ OS na Windows UEFI mode (Ano, i kdyz nejsme na
Windows.) To mUze byt nezbytné pro funkci Secure Boot.

Vymazte p?edinstalované kli?e Secure Boot

Pomoci Key Management vymazte vsechny predinstalované klice Secure Boot (Microsoft a OEM).

Vymazanim vsech kli¢d Secure Boot vstoupite do rezimu nastaveni (takze si mizete zaregistrovat
své vlastni klice Secure Boot).

Nastavte nebo p?ipojte nové kli?e


http://www.rodsbooks.com/efi-bootloaders/controlling-sb.html#setuputil

Klice musi byt nastaveny v nasledujicim poradi:

db => KEK => PK
To je zplsobeno tim, Ze nékteré systémy ukondi rezim nastaveni, jakmile PK je zadano.

Nenahravejte vychozi tovarni nastaveni, misto toho prochazejte dostupné souborové systémy pri
hledani soubord drive zkopirovanych do systémového oddilu EFI.

Vyberte néktery z formatd. Firmware by vas mél vyzvat k zadani typu ( Pozndmka: nazvy typl se
mohou mirné lisit.)

*.cer is a Public Key Certificate
*.esl is a UEFI Secure Variable

*.,auth is an Authenticated Variable

Urcity firmware (napriklad mdj vlastni) vyzaduje pouziti soubor@ *.auth. Vyzkousejte rizné, dokud
nebudou fungovat.

Nastavte heslo spravce (administratora) UEFI

V nastaveni zabezpecleni musite také nastavit heslo spravce (administratora) firmwaru UEFI, takze
nikdo nem{ze jednoduse spustit nastroj pro nastaveni UEFI a vypnout zabezpecené spousténi.

Nikdy byste neméli pouzivat stejné heslo spravce firmwaru UEFI jako heslo pro Sifrovani, protoze na
nékterych starych prenosnych pocitacich Ize heslo spravce obnovit jako prosty text z ¢ipu EEPROM.

Ukon?ete a ulozte zm?ny

Jakmile nactete vSechny tfi klice a nastavite heslo spravce, stisknéte F10 pro ukonceni a ulozeni
zmén.

Pokud bylo vSe provedeno spravné, mél by se pfri restartu objevit vas zavadéc.

Zkontrolujte, zda byl povolen Secure Boot

od -An -t ul /sys/firmware/efi/efivars/SecureBoot - XXXXXXXX-XXXX-XXXX-XXXX - XXXXXXXXXXXX



Znaky oznacené XXXX se lisi stroj od stroje. Chcete-li s tim pomoci, mlZete pouzit tab doplfiovani
nebo seznam proménnych EFI.

Pokud je povoleno Secure Boot, tento prikaz vrati 1 jako posledni celé Cislo v seznamu péti hodnot,
napriklad:

6 06 0 0 1

Pokud bylo aktivovano Secure Boot a bylo nastaveno heslo spravce UEFI, mUzete se nyni
povazovat za chranéného pred Gtokdm Evil Maid!

Docker pouzivany s BTRFS souborovym
systémem

Sezndmeni se s dockerem na Arch Linuxu na wiki Docker on Arch.

BTRFS je idaIni pro spravu docker snapshotl. Pro nastaveni postupujte podle origindlniho ¢lanku.

Celé prostfedi médme pro dockerizaci jiz nachystané. Mélo by stacit nastavit pouze v
/etc/docker/daemon. json

{

"storage-driver": "btrfs"
}
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