Privodce instalaci
Arch Linuxu

Prlvodce instalaci Arch Linuxu se Sifrovanim celého disku pomoci BTRFS na LUKS a Sifrovanym
spoustécim oddilem (GRUB) pro systémy UEFI.

e Uvod

Pripojeni k internetu

Priprava disku

Instalace Arch Base, lokalizace,

Konfigurace sité, swap

Initramfs

Grafické ovladace a Xorg

Heslo uzivatele root, vytvoreni uzivatele

Zavadécd (bootloader)




Jvod
Tato prirucka obsahuje pokyny pro instalaci Arch Linuxu se Sifrovanim celého disku pomoci BTRFS

na LUKS a Sifrovanym spoustécim oddilem (GRUB) pro systémy UEFI.

Po hlavni instalaci nasleduji dalsi pokyny, jak se branit Gtoklm Evil Maid prostrednictvim vlastni
registrace klice UEFI Secure Boot, jadra a bootloaderu s vlastnim podpisem

Predmluva

Vétsinu téchto informaci najdete na Arch Wiki a dalSich zdroji na né odkazovanych v dolni ¢asti
¢lanku.

Poznamka: Navod popisuje instalaci na moderni NVMe SSD disk. Pokud pouzivate jiny typ diskd,
provedte vSude v ndvodu substituci /dev/invmeOnX na /dev/sdX , popf. jiny typ zafizeni podle potreby.
Video navod pouziva /dev/sdX , ktery je standardnim nastavenim ve Virtualboxu.


https://wiki.archlinux.org/index.php/Dm-crypt/Encrypting_an_entire_system#Encrypted_boot_partition_(GRUB)

Pripojeni k internetu

Pripojeni k internetu

Zapojte ethernet a pokracujte dal, nebo pro bezdratové pripojeni se podivejte na vsevédouci Arch

Wiki.

Nastaveni Wifi

iwctl
[iwd]# device list -> note your device
[iwd]# station <device> get-networks

[iwd]# station <device> connect <SSID>

# second variant

iwctl --passphrase <heslo> station <device> connect <SSID>

# test connection

ping archlinux.org

Aktualizujte systémové hodiny

timedatect! set-ntp true

Aktualizujte mirrorlist


https://wiki.archlinux.org/index.php/installation_guide#Connect_to_the_internet
https://wiki.archlinux.org/index.php/installation_guide#Connect_to_the_internet

pacman -Syy
pacman -S reflector

cp /etc/pacman.d/mirrorlist /etc/pacman.d/mirrorlist.bak

reflector --country 'Czechia' --age 24 --verbose --sort rate --save /etc/pacman.d/mirrorlist
# OR

reflector -c "CZ" -f 12 -1 10 -n 12 --save /etc/pacman.d/mirrorlist

Nastaveni rozliseni Virtualbox tty

pacman -S fbset terminus-font
fbset -g 2048 1080 2048 1080 32
setfont ter-132n



Priprava disku

Aktualizujte btrfs-progs

pacman -Syy btrfs-progs

Zobrazeni disk( a oddilG

Isblk

Vytvorte oddily EFI System a Linux LUKS

Number Start (sector End (sector) Size Code Name
1 2048 1130495 256.0 MiB EF00 EFI System
2 1130496 976773134 465.2 GiB 8309 Linux LUKS

gdisk /dev/nvmeOnl

# alternative apps
cfdisk
fdisk
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Vytvorte sifrovany kontejner LUKS1 na oddilu Linux LUKS
(GRUB nepodporuje LUKS2 od kvétna 2019)

cryptsetup luksFormat --type luksl --use-random -S 1 -s 512 -h sha512 -i 1000 /dev/nvmeOnlp2

Otevrete kontejner (desifrujte jej a zpristupnéte na
/dev/mapper/cryptbtrfs)

cryptsetup open /dev/nvmeOnlp2 cryptbtrfs

Pfiprava svazku/podsvazkl BTRFS

Formatovani btrfs, nyni jiz deSifrovaného disku

mkfs.btrfs -L "Arch Linux" /dev/mapper/cryptbtrfs

Pripojit souborovy systém (zatim bezparametrické)



mount /dev/mapper/cryptbtrfs /mnt

Vytvoreni podsvazkl (subvolumes)

Toto schéma Ize upravit podle vasich potreb, navrhoval bych alespon jeden podsvazek pro root (@)
a jeden pro snimky (.@snhapshots). varlog a tmp jsou vytvoreny pro snadné zakazani kopirovani pri
zapisu na /var/log a /tmp. pkg subvolume naopak pomaha v organizaci pacman bali¢kd s moznosti
jejich zalohy a vraceni se k predchozim verzim. docker subvolume umoznuje efektivni praci s
dockrem, ktery ma implementovanou efektivni spolupréaci s btrfs souborovym systémem.

btrfs sub cr /mnt/@

btrfs sub cr /mnt/@home
btrfs sub cr /mnt/@tmp
btrfs sub cr /mnt/@log
btrfs sub cr /mnt/@pkg
btrfs sub cr /mnt/@docker

btrfs sub cr /mnt/.@snapshots

Zakazat kopirovani pri zapisu do /var/log a /tmp

chattr +C /mnt/@log
chattr +C /mnt/@tmp
umount /mnt

Vv 7/ 7/ /7

Pripojeni subolumes BTRFS, nyni jiz s kompletni
parametrizaci pro stalé pouzivani

mount -o defaults,noatime,discard,ssd,subvol=@ /dev/mapper/cryptbtrfs /mnt

mkdir -p /mnt/{home,var/log,var/cache/pacman/pkg,var/lib/docker,tmp,.snapshots}



# Discard and ssd options and are for ssd disks only

mount -o defaults,noatime,discard,ssd,subvol=@home /dev/mapper/cryptbtrfs /mnt/home

mount -o defaults,noatime,discard,ssd,subvol=@tmp /dev/mapper/cryptbtrfs /mnt/tmp

mount -o defaults,noatime,discard,ssd,subvol=@Ilog /dev/mapper/cryptbtrfs /mnt/var/log

mount -o defaults,noatime,discard,ssd,subvol=@pkg /dev/mapper/cryptbtrfs /mnt/var/cache/pacman/pkg/
mount -o defaults,noatime,discard,ssd,subvol=@docker /dev/mapper/cryptbtrfs /mnt/var/lib/docker

mount -o defaults,noatime,discard,ssd,subvol=.@snapshots /dev/mapper/cryptbtrfs /mnt/.snapshots

Priprava oddilu EFI

Vytvorte souborovy systém FAT32 na systémovém oddilu
EFI

mkfs.fat -F32 /dev/nvmeOnlpl

Vytvorte bod pripojeni pro systémovy oddil EFI na /efi pro
kompatibilitu s grub-install a pripojte jej

mkdir /mnt/efi
mount /dev/nvmeOnlpl /mnt/efi



Instalace Arch Base,
lokalizace,

Nainstalujte potrebné balicky

pacstrap /mnt/ base base-devel linux linux-headers linux-firmware polkit git btrfs-progs efibootmgr dhcpcd bash-c¢

Nakonfigurujte systém

Vygenerujte soubor /etc/fstab

genfstab -U /mnt >> /mnt/etc/fstab

Zkontrolujte, zda fstab je spravné vytvoren s definovanymi parametry btrfs z predchozi kapitoly s
editorem neovim.

Vstupne do svého nového systému pomoci arch-chroot

arch-chroot /mnt

V tomto okamziku byste méli mit nasledujici oddily a logické svazky:

Isblk



NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOIN

-

nvmeOnl 259:0 0 465.8G 0 disk

Fnvmeon1 259:5 0 256M 0 part Jefi

pl

|—nvme0n1 259:6 0 465.2G 0 part /.snapshots

p2

L—cryptbtrfs 254:0 0 465.2G 0 crypt /var/lib/dock
er
/var/cache/p
acman/pkg
/var/log
/tmp
/home

/

Casové pasmo

In -sf /usr/share/zoneinfo/Europe/Prague /etc/localtime

BEh hwclock vygeneruje /etc/adjtime

Hardwarové hodiny budou nastaveny na UTC a synchronizovany s aktualnim systémovym c¢asem.

hwclock --systohc --utc

Lokalizace

Odkomentovat rddku en US.UTF-8 UTF-8 V /etc/locale.gen a vygenerovat narodni prostredi.



locale-gen

Vytvorit locale.conf a nastavte LANG proménnou prostredi

echo LANG=en_US.UTF-8 > /etc/locale.conf
export LANG=en_US.UTF-8



Konfigurace site, swap

Vytvorte soubor /etc/hostname s nazvem pocitace

echo myhostname > /etc/hostname

Toto je jedinecny nazev pro identifikaci vaseho zafizeni v siti.

Pridejte odpovidajici zaznamy do /etc/hosts

nvim /etc/hosts

127.0.0.1 localhost
::1 localhost

127.0.1.1 myhostname

(Volitelné) Vytvareni swap souboru

Nyni vytvorte prazdny (s velikosti 0) odkladdaci soubor. Vytvorte samostatny podsvazek pro
odkladaci soubor. Tento podsvazek je potfebny k tomu, abyste mohli vytvofrit snimek /, coz by
nebylo mozné s zadnym souborem v ném s vypnutym CoW!

btrfs su create /swap

chattr +C /swap

# Copy on Write should always be disabled on swap file, so it will be done in the next step

touch /swap/swapfile



# Check if C attribute is enabled (should be already if created in folder with disabled CoW attribute)

Isattr /swap/swapfile

# If not then disable CoW for swapfile manually

chattr +C /swap/swapfile

# Expanding empty file to 4GiB swap file
dd if=/dev/zero of=/swap/swapfile bs=1024K count=4096
chmod 600 /swap/swapfile

# Format the swap file.

mkswap /swap/swapfile

# Turn swap file on.

swapon /swap/swapfile

# You also need to update /etc/fstab to mount swapfile on boot

/swap/swapfile none swap sw 0 0



Initramfs

Pridat encrypt, a btrfs hacky (hooks) na /etc/mkinitcpio.conf

Poznamka: Zalezi na poradi!

HOOKS=(base udev autodetect modconf kms keyboard keymap consolefont block encrypt btrfs filesystems fsck)

# Add btrfsck to binaries
BINARIES=(btrfsck)

Znovu vytvorte obraz initramfs

mkinitcpio -P

Instalace zakladniho softwaru

pacman -S openssh networkmanager wpa_supplicant netctl
systemctl enable NetworkManager
systemctl enable sshd

pacman -S amd-ucode (for AMD), pacman -S intel-ucode (for INTEL)
mkinitcpio -p linux



Grafické ovladace a Xorg

Karty AMD

pacman -S xorg xorg-xinit
pacman -S mesa

Karty Nvidia

pacman -S xorg xorg-xinit
pacman -S nvidia nvidia-utils

sudo vim /etc/mkinitcpio.conf

# edit Modules and Files

MODULES=(nvidia nvidia_modeset nvidia_uvm nvidia_drm ...)
FILES="/etc/modprobe.d/nvidia.conf"

sudo mkinitcpio -P
nvim /etc/modprobe.d/nvidia.conf

# Add row to the file
options nvidia_drm modeset=1

Podpora Virtualboxu

pacman -S virtualbox-guest-utils



Heslo uzivatele root,
vytvoreni uzivatele

Nastavte heslo uzivatele root

passwd

Pridat uzivatele Linuxu

useradd -m -g users -G wheel,storage,power -s /bin/bash <user>
passwd <user>

pacman -S sudo
EDITOR=nvim visudo, (uncomment) %wheel ALL=(ALL:ALL) ALL



Zavadec (bootloader)

Nainstalujte GRUB

pacman -S grub efibootmgr os-prober dosfstools mtools

Nakonfigurujte GRUB tak, aby umoznoval spousténi z /boot
na Sifrovaném oddilu LUKS1

nvim /etc/default/grub

GRUB_ENABLE_CRYPTODISK=y

Nastavte parametr jadra pro odemknuti fyzického svazku
BTRFS pri spousténi pomoci encrypt hook

UUID je oddil obsahujici kontejner LUKS

blkid
/dev/nvmeOn1p2: UUID="XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX" TYPE="crypto_LUKS" PARTLABEL="Linux LUKS
/etc/default/grub

# allow-discards is only for ssd to let trim work with encryption enabled
GRUB_CMDLINE_LINUX="... cryptdevice=UUID=XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX:Cryptbtrfs:allow-discards"



Nainstalujte GRUB do pripojeného ESP pro spousteni UEFI

grub-install --target=x86_64-efi --bootloader-id=ARCH --efi-directory=/efi --recheck

Vygenerujte konfiguracni soubor GRUB

grub-mkconfig -o /boot/grub/grub.cfg

(doporuceno) Vlozte soubor s klicem do

Initramfs

To se provadi proto, abyste nemuseli zadavat heslo pro desifrovani dvakrat (jednou pro GRUB

jednou pro initramfs.)
Vytvorte soubor s klicem a pridejte jej jako kli¢ LUKS

mkdir /root/secrets && chmod 700 /root/secrets
head -c 64 /dev/urandom > /root/secrets/crypto_keyfile.bin && chmod 600 /root/secrets/crypto_keyfile.bin

cryptsetup -v luksAddKey -i 1 /dev/nvmeOnlp2 /root/secrets/crypto_keyfile.bin

Pridejte soubor s klicem do obrazu initramfs

nvim /etc/mkinitcpio.conf

FILES=(/root/secrets/crypto_keyfile.bin)



Znovu vytvorte obraz initramfs

mkinitcpio -P

Nastavte parametry jadra pro odemknuti oddilu LUKS
pomoci souboru s klicem v encrypt hook

/etc/default/grub

GRUB_CMDLINE_LINUX="... cryptkey=rootfs:/root/secrets/crypto_keyfile.bin"

Znovu finalné vygenerujte konfiguracni soubor GRUB

grub-mkconfig -o /boot/grub/grub.cfg

Omezit /bootopravnéni

chmod 700 /boot
Instalace je nyni dokoncena. Ukoncete chroot a restartujte pocitac.

exit
reboot



